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Onboarding-Vertrag

Onboarding Agreement

Dieser Lieferantenvertrag (“Vertrag”) vom
(“Wirksamkeitsdatum”) wird abgeschlossen
zwischen

(gemeinschaftlich mit dessen verbundenen Unternehmen, "WL") und
, eine

Gesellschaft mit Sitz in
(“Lieferant”).

This Supplier Agreement (“Agreement”) is made

on (“Effective Date”) by and

between Williams Lea Germany GmbH (together with its corporate
affiliates, "WL") and ,a

corporation with offices at

(“Supplier”).

Unter Berticksichtigung der hierin enthaltenen gegenseitigen
Zusagen, Vereinbarungen und Ubereinkiinfte sowie anderer
angemessener Gegenleistungen, deren Erhalt und Angemessenheit
hiermit bestétigt werden, vereinbaren die Parteien verbindlich das
Folgende:

In consideration of the mutual promises, covenants and agreements
contained herein, and for other good and valuable consideration, the
receipt and sufficiency of which is hereby acknowledged, the parties,
intending to be bound hereby, agree as follows:

INHALTSVERZEICHNIS

TABLE OF CONTENTS

Die Beschaffungsabteilung von WL bittet um Priifung und
Vervollstandigung folgender Dokumente, um als Lieferant von WL
tatig zu werden. Dieser Lieferantenvertrag enthélt die erforderlichen
Geschéftsbedingungen, um Lieferant von WL zu werden.

WL'’s Procurement requires you to review and complete the following
documents in order to become a WL supplier. This Supplier
Agreement contains the required terms and conditions to be a WL
supplier.

ALLGEMEINE BEDINGUNGEN: SENERAL CONDITIONS:

A AUFTRAGSABWICKLUNG, A. ORDER PROCESSING, TERM &
ABSCHNITT | LAUFZEIT & KUNDIGUNG UND SECTION | : :

TERMINATION AND INVOICING
RECHNUNGSSTELLUNG B. THIRD PARTY SUPPLIERS

B. DRITTANBIETER-LIEFERANTEN :

ABSCHNITT Il | VERSICHERUNGSANFORDERUNGEN SECTIONI  [NSURANCE REQUIREMENTS
SPEZIFIKATIONEN FUR REGULIERTE REGULATED PRODUCTS & MATERIALS (RPM)
ABSCHNITTIIl | b2 ODUKTE UND MATERIALIEN (RPM) SECTIONIl s pE CIFICATIONS
ABSCHNITT IV ?"S%‘T'J)ER EINERS STATEMENT OF WORK SECTIONIV  SAMPLE STATEMENT OF WORK (‘SOW”)
ABSCHNITTV | BESTATIGUNG DES LIEFERANTEN SECTIONV  SUPPLIER ACKNOWLEDGEMENT
ABSCHNITT I. SECTION I
ALLGEMEINE BEDINGUNGEN GENERAL CONDITIONS

A. ABWICKLUNG, LAUFZEIT & RECHNUNGSSTELLUNG

A. PROCESSING, TERM & INVOICING

Bestellungen von WL: Der Lieferant bestatigt, dass er ohne eine
gultige Bestellnummer oder eine unterzeichnete
Leistungsbeschreibung (jeweils eine ,Bestellung) von WL die
Produktion nicht aufnehmen und keine Dienstleistungen erbringen
wird.

WL Purchase Orders: Supplier acknowledges that they will not start
production or provide a service without a valid purchase order # or
executed statement of work (each an “Order’) from WL.
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Zahlungsbedingungen von WL: Als vollstandige Gegenleistung fir
die zufriedenstellende Erbringung der Dienstleistungen durch den
Lieferanten zahlt WL (oder sein in der unterzeichneten Bestellung
angegebenes verbundenes Unternehmen) den Rechnungsbetrag des
Lieferanten nicht spéter als nach den unten definierten
Zahlungsbedingungen nach Eingang der Rechnung bei WL.. Die
Zahlung dieser Rechnung durch WL oder sein verbundenes
Unternehmen gilt als vollstandige Begleichung samtlicher
tatsachlicher und mdglicher Gebihren fiir den in der Rechnung
aufgefiihrten Abrechnungszeitraums.
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WL Payment Terms: As full consideration for satisfactory
performance of the Services by Supplier, WL (or the Affiliate specified
on the Order executed by such Affiliate) shall pay Supplier’s invoice
amount not later than terms defined below following WL's receipt of
said invoice. Payment by WL or Affiliate of any such invoice shall
constitute full and complete satisfaction of any and all actual and
potential fees for the billing period covered by the invoice.

Als vollstdndige Gegenleistung fir die zufriedenstellende Lieferung
der Produkte oder die Erbringung der Dienstleistungen durch den
Lieferanten zahlt WL die unstrittigen Rechnungsbetrége innerhalb von
neunzig (__) Tagen zuziiglich der Bearbeitungszeit nachdem
fristgerechte, genaue und ordnungsgeméaRe Rechnungen
eingegangen sind. Der Auftragnehmer hat keinen Anspruch auf
Zahlung von Rechnungen, die spéter als einhundertachtzig (180)
Tage nach Eingangder Waren und/oder Erbringung der
Dienstleistungen bei WL eingereicht werden.

As full consideration for Supplier's satisfactory provision of the
products or performance of the services, WL will pay undisputed
invoiced amounts within ninety (__) days, plus payment processing
time, after receipt of timely, accurate and proper invoices. Contractor
will not be entitled to payment for invoices submitted more than one
hundred-and-eighty (180) days after WL's receipt of Goods and/or
Services.

Laufzeit und Kiindigung: Dieser Vertrag tritt mit dem
Wirksamkeitsdatum in Kraft und bleibt, sofern hierin nicht
ausdrlcklich anders angegeben, flr einen Zeitraum von

Jahr(en) ab dem Wirksamkeitsdatum (die ,Anfangslaufzeit") in giiltig.
Er verlangert sich anschliefend automatisch jahrlich jeweils um ein
weiteres Jahr (jeder dieser Jahreszeitrdume wird als
,Verlangerungslaufzeit* bezeichnet), es sei denn, eine der Parteien
(a) kiindigt den Vertrag schriftlich mindestens neunzig (90) Tage vor
Ablauf der Anfangslaufzeit oder einer Verlangerungslaufzeit oder (b)
kiindigt diesen Vertrag gemaR den hierin enthaltenen Bestimmungen.

Term And Termination: This Agreement is effective upon the
Effective Date, and shall, except as expressly stated herein, remain in
full force and effect for a period of year(s) from the Effective
Date (the “Initial Term”), and shall renew automatically on a year-to-
year basis thereafter (each such annual period being a “Renewal
Term”) unless either party (a) provides written notice of termination
not less than Ninety (90) days prior to the end of the Initial Term or
any Renewal Term or (b) terminates this Agreement in accordance
with the terms herein.

B. DRITTANBIETER

B. THIRD PARTY SUPPLIERS

Vorbehaltlich Ziffer 21 der Allgemeinen Geschaftsbedingungen darf
der Lieferant ohne die vorherige schriftliche Zustimmung von WL
keine Bestellung, die auszufiihnrenden Arbeiten oder die hierunter zu
leistenden Zahlungen abtreten, delegieren, subvergeben oder
Ubertragen.

Subject to paragraph 21 of the Terms and Conditions, Supplier may
not assign, delegate, subcontract or transfer any Order, the work
required to be done or any payments to be made hereunder without
WL's prior written approval.

Liste aller Drittanbieter auf, die Sie zur Unterstiitzung der
Geschéftstatigkeit bei WL einsetzen mdchten.

List all 3 Party Suppliers you intend to use to support business
with WL

(Tragen Sie in der ersten Zeile unten ,n. z.“ ein, falls nicht zutreffend.)

(enter n/a on first line below if not applicable)

Name des Lieferanten/
Supplier Name

Standort/Location

Produkte und Dienstleistungen/
Products & Services
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ABSCHNITT II.

SECTION IL.

VERSICHERUNGSANFORDERUNGEN

INSURANCE REQUIREMENTS

VERSICHERUNGSBESCHEINIGUNG (COI)

CERTIFICATE OF INSURANCE (COI)

Mindestdeckungssummen, die alle Lieferanten fiir die
Geschéftsbeziehung mit WL nachweisen miissen.

Minimum Levels of Insurance Coverage all suppliers shall
maintain to conduct business with WL.

1. VERSICHERUNG

1. INSURANCE

a. Erforderliche Versicherungsdeckung - Der Lieferant
verpflichtet sich, wahrend der Vertragsdauer die folgenden
Versicherungsarten bei Versicherungsunternehmen
aufrechtzuerhalten, die mit ,A VII* oder besser bewertet sind
gemal der jeweils aktuellen Ausgabe der Best's Insurance
Reports der A.M. Best Company und die in den Staaten, in
denen die Produkte hergestellt und die Dienstleistungen erbracht
werden, zur Geschaftstatigkeit zugelassen sind:

a. Required Coverage — Supplier agrees to maintain the
following types of insurance coverage during the term
of this Agreement with insurance carriers rated “A VII”
or better by the then current edition of Best's Insurance
Reports published by A.M. Best Company and licensed
to do business in the state(s) in which the Products are
produced, and the Services are performed:

= Arbeitsunfallversicherung geman den
gesetzlichenBestimmungen der Bundesstaaten, in denen die
Produkte hergestellt und die Dienstleistungen erbracht werden,
einschlieRlich eines Verzichts auf Regressanspriiche zugunsten
von WL und - falls der Lieferant eine Zeitarbeitsfirma oder ein
Personaldienstleister ist — eines ,Alternate Employer's
Endorsement".

= Workers' Compensation insurance as required by law in
the state(s) where the Products are produced and the
Services are being performed, including a waiver of
subrogation in favor of WL and, if Supplier is an
employment agency and temporary labor service
provider, an Alternate Employer's Endorsement;

= Arbeitgeberhaftpflicht-und Berufskrankheitenversicherung mit
einer Deckungssumme von 500.000 US-Dollar pro Schadenfall;

= Employers' Liability and Occupational Disease insurance
with limits of $500,000 per occurrence;

Betriebshaftpflichtversicherung mit einer kombinierten Deckungssumme
von mindestens 2.000.000 US-Dollar pro Schadenfall, einschlieilich
Deckung fir (1) Haftung fiir Betriebsgeléande und -betrieb; (2) umfassende
Sachschadenversicherung, einschlieRlich Schaden an Eigentum, das sich
in der Obhut, Verwahrung oder unter der Kontrolle des Lieferanten
befindet; (3) pauschale Vertragshaftung; (4) Personen- und
Werbeschaden; und (5) Produkthaftung und Haftung flir abgeschlossene
Arbeiten. Falls der Lieferant Catering-Dienstleistungen erbringt, so ist
zusatzlich zur allgemeinen Haftpflichtversicherung eine
Schanklizenzhaftpflichtversicherung abzuschliefen. Falls der Lieferant
Sicherheitsdienstleistungen, so ist die allgemeine Haftpflichtversicherung
um eine Zusatzversicherung flr Kérperverletzung und tatlichen Angriff zu
erweitern.

Commercial General Liability insurance with combined single limits
of not less than $2,000,000 per occurrence, including coverage for
(1) premises and operations liability; (2) broad form property
damage including damage to property in Supplier's care, custody
or control; (3) blanket contractual liability; (4) personal and
advertising injury; and (5) products and completed operations; If the
Supplier is providing catering services, Supplier shall carry Liquor
Liability insurance in addition to the General Liability coverage. If
the Supplier is providing security services, Supplier shall include an
Assault & Battery extension to the General Liability coverage,

» Falls im Zusammenhang mit den hierunter auszufiihrenden
Arbeiten Kraftfahrzeuge eingesetzt werden, ist eine gewerbliche
Kfz-Haftpflichtversicherung abzuschlieen, die alle eigenen oder
gemieteten Fahrzeuge abdeckt und deren Deckungssumme pro
Fahrzeug mindestens 1.000.000 US-Dollar fiir Personen- und
Sachschaden betragt;

= |f automobiles are used in connection with work to be
performed hereunder, Commercial Automobile Liability
insurance, covering all owned or rented vehicles, each
with combined single limits of not less than$1,000,000
per occurrence for bodily injury and property damage;
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= eine Transporthaftpflichtversicherung mit einer
Deckungssumme von mindestens 250.000 US-Dollar pro
Transportmittel;
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= Motor Cargo Liability coverage with a limit not less than
$250,000 per conveyance;

= eine Berufshaftpflichtversicherung mit einer Deckungssumme
von mindestens 1.000.000 US-Dollar pro Schadenfall;

= Professional Liability Insurance with limits of $1,000,00 or
greater per occurrence; and

= eine Cyber-Risikoversicherung, die unter anderem Netzwerk-

und Datenschutzhaftung umfasst, mit einer
Mindestdeckungssumme von  2.000.000 US-Dollar  pro
Schadenfall.

= Cyber risk insurance, that includes, but is not limited to,
network security and privacy liability with a minimum limit
of $2,000,000 per occurrence.

b. Zusétzliche Anforderungen — Die Betriebshaftpflicht- und Kfz-
Haftpflichtversicherungen benennen WL als Mitversicherten, sofern sich
daraus seine Beteiligung ergibt, und enthalten eine Klausel zur
gegenseitigen  Haftung  (Trennbarkeit von Beteiligungen). Die
Betriebshaftpflicht- und Kfz-Haftpflichtversicherung ist auf Ereignisbasis
abzuschliefien.

b. Additional Requirements - The Commercial General Liability
and Automobile Liability policies will name WL as an additional
insured as its interest may appear, and contain a cross liability
(severability of interests) clause. The Commercial General Liability
and Automobile Liability insurance shall be written on an
occurrence basis.

c. Versicherungsnachweise — Der Lieferant hat Versicherungsnachweise
vorzuhalten, die von einem bevollmachtigten Vertreter des
Versicherungsunternehmens  unterzeichnet sind. Diese Versicherung
muss vorsehen, dass WL im Falle einer wesentlichen Anderung der
Versicherungsdeckung oder einer Kindigung mindestens dreilig (30)
Tage im Voraus schriftlich zu benachrichtigen ist. Die Versicherung des
Lieferanten ist vorrangig und nicht beitragspflichtig zu den von WL
abgeschlossenen Versicherungen. Der Lieferant haftet fiir Selbstbehalte,
Rickbehalte und Pramienzahlungen der vorgenannten Policen. Auf
Anfrage kénnen ordnungsgemal bestétigte Versicherungsnachweise an
WL gesendet werden.

c. Insurance Certificates — Supplier shall maintain certificates of
insurance evidencing such insurance signed by an authorized
representative of the insurance company. Such insurance shall
provide that in the event of any material change in coverage or
cancellation, at least thirty (30) days prior written notice shall be
provided to WL. Supplier's insurance shall be primary and non-
contributory to any insurance coverage maintained by WL. Supplier
shall be responsible for deductibles, self-insured retentions and
premium payments contained in any of the foregoing policies. If
requested, properly endorsed Certificates of Insurance may be sent
to WL.

d. Subunternehmer - Jeder vom Lieferanten mit der Erbringung von
Dienstleistungen gemaf diesem Vertrag beauftragte Subunternehmer
muss (ber eine Versicherung verfiigen, die alle Anforderungen des
Lieferanten erfilllt.

d. Subcontractors — Any subcontractor that Supplier shall retain
to perform Services under this Agreement must maintain insurance
that meets all requirements of Supplier.

e. Haftung — WL Gbernimmt keine Haftung fir die Vorlage, Nicht-Vorlage,
Form oder rechtliche Wirksamkeit der gemaR diesem Vertrag
erforderlichen Versicherungsbestatigung, fiir die Zahlungsfahigkeit des
Versicherungsunternehmens oder fir die Zahlung von Schaden. Keine
Bestimmung dieses Abschnitts Ill ist so auszulegen, dass sie die
vertraglichen Pflichten des Lieferanten zur Zahlung von Schadensersatz
oder sonstigen Kosten und Auslagen einschrankt.

e. Liability — WL shall not, because of accepting, rejecting,
approving, or receiving any certificate of insurance required
hereunder, incur any liability for: the existence, non-existence, form
or legal sufficiency of the insurance described on such certificate;
the solvency of any insurer; or the payment of losses. No provision
under this Section Il shall be construed or deemed to limit
Supplier's obligations under this Agreement to pay damages or
other costs and expenses.

f. Werkzeuge und Ausriistung des Lieferanten — Werkzeuge und
Ausriistung des Lieferanten werden ausschlieBlich auf dessen eigenes
Risiko verwendet.

f. Supplier's Tools and Equipment — Supplier's own tools and
equipment shall be entirely at Supplier's risk.

Der Verlust von Eigentum von WL geht zu Lasten von WL, es sei denn,
der Schaden wurde durch Fahrlassigkeit des Auftragnehmers oder seiner
Subunternehmer verursacht.

Loss of WL property shall be at WL's risk unless the negligence of
contractor or its subcontractors cause damage.

ABSCHNITT IIl.

SECTION Il

SPEZIFIKATIONEN FUR REGULIERTE PRODUKTE UND

REGULATED PRODUCTS & MATERIALS (RPM)

MATERIALIEN (RPM) SPECIFICATIONS
Bestétigung Acknowledgment
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Mit seiner Unterschrift bestatigt der Lieferant, die vorstehenden
Anforderungen gelesen und verstanden zu haben und dass diese
Spezifikationen flr regulierte Produkte und Materialien von WL
gegebenenfalls aktualisiert werden kdnnen. Aktualisierte Versionen
werden im Voraus von WL angekiindigt.
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By signing below, Supplier represents and acknowledges that it has
read and understood the foregoing requirements and that these
Regulated Products and Materials Specifications may be updated
from time to time by WL. Updated versions will be issued with
advance notice.

Verantwortung und Auslagen - Falls ein Rickruf oder eine andere
Korrekturmafinahme fiir ein reguliertes Produkt oder ein mit Materialien
des Lieferanten hergestelltes Produkt aufgrund eines Mangels, der
Nichteinhaltung von Gesetzen oder Spezifikationen oder aus einem
anderen Grund erforderlich ist oder eine der Parteien nach verniinftigem
Ermessen  einen  freiwilligen ~ Rickruf oder eine  andere
Korrekturmanahme flir gerechtfertigt halt, trdgt der Lieferant alle
tatsachlichen und direkten Kosten und Auslagen dieses Riickrufs oder
dieser anderen KorrekturmaBnahme, insbesondere Kosten fir die
Benachrichtigung von Kunden, Kundenerstattungen, Kosten fiir die
Ricksendung von Waren und sonstige Auslagen, die zur Erfiillung von
Pflichten gegentiber Dritten anfallen. Der Lieferant stellt WL und dessen
Kunden von allen tatsachlichen und direkten Auslagen im Zusammenhang
mit Rickrufen oder anderen Korrekturmafnahmen frei und hélt sie
schadlos, insbesondere von den tatsachlichen Kosten des regulierten
Produkts oder Materials sowie den Kosten fiir Inspektion, Untersuchung,
Priifung, Ersatzlieferung, Kundenbetreuung, Rickholung, Trennung,
Lagerung, Transport, Vernichtung oder Entsorgung, Kosten fir die
Benachrichtigung von Kunden und Behorden, Kosten fir die
Dokumentation, Callcenter und sonstige Verwaltungsgebuhren sowie
Anwalts- und Beraterkosten, die im Zusammenhang mit Rlckrufen oder
anderen KorrekturmalRnahmen anfallen. Dartber hinaus stellt der Lieferant
WL, dessen Kunden und dessen verbundene Unternehmen sowie deren
Mitarbeiter, Vorstandsmitglieder, leitende Angestellte, Vertreter und
Gesellschafter von allen Anspriichen Dritter auf Schadensersatz, Klagen,
Haftungen, angemessenen Anwalts- und Sachverstandigenkosten,
Strafen, Gerichtskosten und sonstigen Kosten frei, die aus dem
zurlickgerufenen oder korrigierten Produkt oder aus einem mit Material des
Lieferanten hergestellten Produkt entstehen.

Responsibility and Expenses - If a recall or other corrective action
of a Regulated Product, or product made with Material from
Supplier, is necessitated by a defect, failure to conform to Laws or
Specifications or any other reason, or either party reasonably
determines that a voluntary recall or other corrective action is
merited, Supplier shall bear all actual and direct costs and
expenses of such recall or other corrective action, including without
limitation, costs of notifying customers, customer refunds, costs of
returning goods, and other expenses incurred to meet obligations
to third parties. Supplier shall hold harmless and indemnify WL and
its customers from and against all such actual and direct expenses
related to any such recall or other corrective action, including but
not limited to, the actual cost of the Regulated Product or Material,
as well as the costs of inspection, investigation, testing,
replacement, customer accommodations, retrieval, segregation,
storage, transportation, destruction or disposal, the costs of
notification to customers and governmental agencies, the costs of
record-keeping, call centers and other administration fees and
attorney and consultant's fees incurred with respect to any recall or
other corrective action. Additionally, Supplier shall indemnify,
defend and hold harmless WL its customers and their respective
affiliates, and their employees, directors, officers, agents and
principals from and against any and all third party claims or
demands for damages, suits, liabilities, reasonable fees and
expenses of attorneys and other experts, penalties, court costs,
and other expenses arising from the recalled or corrected
Regulated Product or product made with Material from Supplier.

Die fiir jeden zwischen WL und dem Lieferanten unterzeichneten
Dienstleistungsvertrag maBgebliche Fassung ist diejenige, die zum
Zeitpunkt der Erteilung einer Bestellung an den Lieferanten die aktuellste

The version governing any Services Agreement signed by WL and
Supplier shall be the version most current at the time a Purchase
Order is issued to Supplier. WL shall retain copies of all versions of

Fassung ist. WL halt wahrend der gesamten Laufzeit des | the documents referenced above during the term of the Services
Dienstleistungsvertrags Kopien aller oben genannten | Agreement and records showing the effective dates of each
Dokumentenversionen  sowie  Aufzeichnungen zum  jeweiligen | version.
Wirksamkeitsdatum auf.
Unternehmensname des Supplier’s Legal Company
Lieferanten: Name:
Unterschrift: Signature:
Name: Name:
Titel: Title:
Datum: Date:
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ABSCHNITT IV.

SECTION IV.

MUSTER EINERS STATEMENT OF WORK

SAMPLE STATEMENT OF WORK

Dieses Statement of Work Nr. (“SOW") zwischen

(“WL”) und
(“Lieferant” oder
‘Auftragnehmer’) wird geman
dem (“Vertrag”)

zwischen den Parteien vom , ausgestellt umfasst den
vorgenannten Vertrag und richtet sich nach diesem Vertrag und enthélt
die besonderen Bedingungen =zur Erbringung der in dieser
Leistungsbeschreibung  genannten  Dienstleistungen fest. Die
Bestimmungen des Vertrages und dieses Statement of Work bilden
zusammen den Vertrag zwischen den Parteien zu den
Dienstleistungen.  Im Falle eines Widerspruchs zwischen der
Leistungsbeschreibung und dem Vertrag ist der Vertrag mafigeblich.

This Statement of Work No.
between

(“SOW”) is by and
("WL)  and
(“Supplier’ or
“Contractor”) and is issued pursuant to, incorporates, and is governed
by the
(“Agreement”) between the parties dated , and sets
forth the specific terms and conditions relating to the provision of
Services referred to in this SOW. The combination of the terms of the
Agreement and the provisions of this SOW shall together constitute the
contract between the parties in respect of the Services. To the extent
that there is a conflict between the SOW and the Agreement, the
Agreement shall prevail.

1. EINLEITUNG

1. INTRODUCTION.

Wirksamkeitsdatum der SOW Nr.

Effective Date for SOW No.

2. PROJEKTUMFANG

2. PROJECT SCOPE

Dieser Abschnitt stellt eine allgemeine Definition des Projektumfangs
dar.

This section provides a general definition of the scope of the project.

3. PROJEKTZIELE

3. PROJECT OBJECTIVES

Dieser Abschnitt enthalt eine Beschreibung dessen, was erreicht
werden soll. In diesem Abschnitt sollten die Anforderungen,
Erwartungen und Ziele der beteiligten Parteien beschrieben werden.

This section provides a statement of what is to be accomplished. This
section should describe the requirements, expectations and objectives
of the parties.

4. PROJEKTLEISTUNGEN

4, PROJECT SERVICES

5. VERANTWORTLICHKEITEN DES AUFTRAGNEHMERS

5. CONTRACTOR RESPONSIBILITIES

Dieser Abschnitt beschreibt die etwaigen Verantwortlichkeiten des
Auftragnehmers fir die Durchfiihrung von MaBnahmen, die Gber die im
vorhergehenden Abschnitt beschriebenen hinausgehen.

This section describes Contractor's responsibilities, if any, for
accomplishing actions beyond those described in the preceding
section.

6. VERANTWORTLICHKEITEN VON WL

6. WL RESPONSIBILITIES

Dieser Abschnitt beschreibt die etwaigen Verantwortlichkeiten von WL
fir die Durchfihrung von MalRnahmen, die die Fahigkeit des
Auftragnehmers zur Erbringung der Dienstleistungen oder zur
Fertigstellung des Projekts beeintrachtigen kénnten.

This section describes WL's responsibilities, if any, for accomplishing
actions that may affect Contractor’s ability to deliver the Services or
complete the project.

7. HAUPTANSPRECHPARTNER/ADRESSEN FUR MITTEILUNGEN

7. PRIMARY CONTACTS/NOTICE ADDRESSES

An den Lieferanten:

If to Supplier, to:

An WL:

If to WL, to:
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In diesem Abschnitt werden die Namen der Personen aufgefhrt, die
fir die Koordination der Kommunikation zwischen WL und dem
Auftragnehmer bezliglich des Projekts zustandig sind. In diesem
Abschnitt sollten auch die entsprechenden Postanschriften der
Parteien fiir den Empfang schriftlicher Mitteilungen geméaR dem Vertrag
aufgefiihrt werden.
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This section states the names of the individuals responsible for
coordinating contact between WL and Contractor regarding the project.
This section should also list the appropriate mailing addresses of the
parties for purposes of receiving written notices under the Agreement.

8. PROJEKTZEITPLAN UND DAUER

8. PROJECT SCHEDULE AND TERM

9. PROJEKTGEBUHREN

9. PROJECT FEES

10. WICHTIGER HINWEIS

10. IMPORTANT NOTE

Diese Leistungsbeschreibung tritt am oben genannten Datum in Kraft
und bleibt glltig, bis alle hierunter fallenden Bestellungen abgelaufen
oder gekiindigt wurden.

This SOW shall become effective on the Effective Date specified above
and shall continue in effect until all Orders subject hereto have expired
or been terminated.

Zu Urkund dessen haben die Parteien diese Leistungsbeschreibung in

IN WITNESS WHEREOF, the parties have executed this Statement of

zweifacher  Ausfertigung zu den unten genannten Daten | Work in duplicate as of the dates written below.
unterschrieben.
Name des Unternehmens/ Name des Lieferanten/
WL .

Company Name: Supplier Name:
Unterschrift/Signature: Unterschrift/Signature:
Name/Name: Name/Name:
Titel/Title: Titel/Title:
Datum/Date: Datum/Date:

ABSCHNITT V. SECTION V.

BESTATIGUNG DES LIEFERANTEN

SUPPLIER ACKNOWLEDGEMENT

Hiermit wird bestatigt, dass das Dokument ,Lieferantenvertrag“ vom
Lieferanten geprift, ausgefiillt und gemaR den unten aufgefiihrten
Abschnitten akzeptiert wurde.

This is to verify that the document, Supplier Agreement, has been
reviewed, completed, and accepted by Supplier as required for the
sections indicated below.

Erinnerung: Bitte [dschen Sie keine Abschnitte dieses Dokuments.
Tragen Sie stattdessen ,n. z.“ ein, falls ein Abschnitt nicht zutrifft.

if not applicable.

Reminder: do not delete any sections of this document, rather enter “n/a”
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Ich habe die folgenden | have reviewed the
ABSCHNITT BEZEICHNUNG DES Abschnitte gepriift SECTION SECTION following sections
ABSCHNITTS ) TITLE
(Kastchen ankreuzen) (check box)
ABSCHNITT | Allggmelne SECTION | General Conditions
Bedingungen
ABSCHNITT I | Notwendige SECTION| | Insurance
Versicherungen (COI) Requirements (COl)
Spezifikationen fir Regulated Products &
ABSCHNITT Ill | regulierte Produkte und SECTION Il Materials (RPM)
Materialien (RPM) Specifications
Muster einers Sample Statement of
ABSCHNITT IV Statement of Work SECTION IV Work
Bestatigung des Supplier
Lieferanten und Acknowledgement &
ABSCHNITTV | erganzende SECTION V Supplemental Terms
Geschaftsbedingung & Conditions (this
en (diese Seite) page)

Zusatzliche Geschiftsbedingungen

Supplemental Terms and Conditions

Der Lieferant verpflichtet sich, den Verhaltenskodex fiir Lieferanten von
WL, der auf der offiziellen Website von Williams Lea verdffentlicht ist,
einzuhalten und ein internes Kontrollsystem zur Sicherstellung der
Einhaltung dieses Kodex einzurichten. Auf Anfrage von WL wird der
Lieferant Informationen ber die Einhaltung des vorgenannten
Verhaltenskodex zur Verfligung stellen und bei etwaigen von WL oder
dessen Beauftragten durchgeflihrten Audits mitzuwirken.

Supplier shall comply with WL's Supplier Code of Conduct as posted at
Williams Lea official website and adopt an internal control system to
ensure compliance therewith. Upon request by WL, Supplier shall
furnish WL with information on its compliance with the aforementioned
code of conduct and assist in any audit being conducted by WL or its
representatives.

Der Klarheit halber: Falls die Dienstleistungen des Lieferanten den
Empfang, die Speicherung, die Pflege oder die Verarbeitung von
geschiitzten Gesundheitsdaten oder personenbezogenen Daten
umfassen oder ihm anderweitig Zugriff darauf gewahrt wird oder er an
der Verwaltung bestimmter Produkte oder Dienstleistungen im
Zusammenhang mit Medicare beteiligt ist, gelten die Bestimmungen der
Spezifikation H-1 (abrufbar unter https://www.rrd.com/about/supplier-
info/h1) fir diese Dienstleistungen. Die Begriffe ,geschiitzte
Gesundheitsdaten® und ,personenbezogene Daten® sind in der
Spezifikation H-1 definiert.

For avoidance of doubt, if Supplier's Services include the receipt,
storage, maintenance or processing of, or if Supplier is otherwise
granted access to, Protected Health Information or Personal
Information or is otherwise involved in the administration of certain
Medicare-related products or services, the terms of Specification H-1
(located at https://www.rrd.com/about/supplier-info/h1) shall apply to
such Services. The terms "Protected Health Information" or "Personal
Information" are defined in Specification H-1.

Der Lieferant verpflichtet sich, die in Anhang 1 (Antikorruption), Anhang
2 (Daten- und Informationssicherheit sowie Anforderungen an die
Geschéftskontinuitat) und Anhang 3 (Hintergrundpriifungen)
aufgefiihrten Bedingungen einzuhalten.

Supplier shall comply with the terms and conditions attached at
Schedule 1, Anticorruption, Schedule 2, Data and Information Security,
and Business Continuity Requirements, and Schedule 3, Background
Checks.

Mit Unterschrift dieser Bestatigung erklaren wir uns mit allen in den
Dokumenten genannten Bedingungen und Verfahren einverstanden.

By executing this acknowledgement, we agree to be bound by all the
terms, conditions and procedures specified within the documents.
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Anlage 1 - Korruptions- und Bestechungsbekdmpfung

=

Schedule 1 - Anticorruption and Antibribery

(i) Der Auftragnehmer versichert und gewahrleistet, dass er und seine
Vorstandsmitglieder, ~Geschaftsfiihrer, Gesellschafter, leitenden
Angestellten und  Mitarbeiter mit den Anforderungen der
Antikorruptionsgesetze vertraut sind und dass keiner von ihnen die
Antikorruptionsgesetze verletzt oder verletzen wird. Insbesondere

weder hat der Auftragnehmer noch hat einer seiner
Vorstandsmitglieder, ~Geschaftsfiihrer, Gesellschafter, leitenden
Angestellten oder Mitarbeiter angeboten, geleistet, zugesagt,

genehmigt oder bestétigt, und der Auftragnehmer verpflichtet sich, dass
er (und dass er seine Vorstandsmitglieder, Geschéftsfiihrer,
Gesellschafter, leitenden Angestellten und Mitarbeiter dazu anhalt, dies
ebenfalls zu unterlassen), jetzt und in Zukunft direkt oder indirekt eine
Geldzahlung oder ein Geschenk oder einen Wertgegenstand anbieten,
leisten, zusagen, genehmigen oder bestatigen wird, das im
Zusammenhang mit den in diesem Vertrag vorgesehenen
Transaktionen oder mit anderen Transaktionen mit WL steht, an: (1)
Regierungsbeamte; (2) Personen oder Organisationen, wenn ein
solches Angebot, eine solche Zahlung, Uberweisung oder Zusage
gegen die Gesetze des Landes, in dem die Zahlung erfolgt, oder gegen
die Gesetze der Vereinigten Staaten verstoen wiirde; oder (3) andere
Personen oder Organisationen, wenn er weil oder begriindeten Anlass
zu der Annahme hat, dass ein Teil dieser Zahlungen oder
Uberweisungen direkt oder indirekt den in Ziffer (1) oder (2) genannten
Personen angeboten, geleistet oder zugesagt wird, um Geschafte fiir
oder mit einer Person zu erhalten oder zu sichern, Geschafte an eine
Person zu lenken oder sich einen unrechtmaRigen Vorteil zu
verschaffen. ,Regierungsbeamter” bezeichnet (a) jeden Beamten oder
Angestellten einer Regierung oder einer Regierungsbehérde, -
einrichtung oder -organisation (z. B. staatseigene oder -kontrollierte
Unternehmen); (b) jede internationale Organisation (z. B. die Weltbank);
(c) jede Person, die fiir oder im Auftrag einer solchen Regierung oder
Behdrde, Einrichtung oder internationalen offentliche Organisation
handelt; oder (d) jede politische Partei oder jeden Parteifunktionar oder
jeden Kandidaten fiir ein politisches Amt.

(i) Contractor represents and warrants that it and its directors,
partners, principals, officers and employees are familiar with the
requirements of the Anticorruption Laws and that none of them has
violated, or shall violate, the Anticorruption Laws. In particular, neither
the Contractor nor any of its directors, partners, principals, officers or
employees has offered, made, promised to make, authorized or
ratified, and Contractor agrees that it shall not (and shall cause its
directors, partners, principals, officers and employees not to) offer,
make, promise to make, authorize or ratify, whether in connection
with the transactions contemplated by this Agreement or any other
transaction involving WL, any payment of money or gift of anything of
value, directly or indirectly to any: (1) Government Official; (2) person
or entity when such offer, payment, transfer, or promise would violate
the laws of the country in which made or the laws of the United States;
or (3) other person or entity while knowing or having reasonable
ground to believe that any portion of those payments or transfers will
be offered, made, or promised, directly or indirectly, to the persons
referred to in clause (1) or (2) above, in order to obtain or retain
business for or with, or to direct business to any person or to secure
any improper advantage. “Government Official” means any (a) officer
or employee of a government or government department, agency or
instrumentality (e.g., state-owned or controlled enterprises); (b)
public international organization (e.g., The World Bank); (c) person
acting for or on behalf of any such government or department,
agency, instrumentality or international organization; or (d) any
political party or party official or any candidate for political office.

(i) Falls WL hinreichenden Grund zu der Annahme hat, dass der
Auftragnehmer gegen die Antikorruptionsgesetze verstoRen hat, kann
WL nach eigenem Ermessen (1) alle Zahlungen an den Auftragnehmer
bis zur Klarung der Umstande, die Anlass zu diesem Verdacht gegeben
haben, aussetzen und (2) gegen den Auftragnehmer ermitteln und/oder
dessen Blicher und Aufzeichnungen priifen oder durch einen Dritten
priifen lassen, um festzustellen, ob ein solcher VerstoRl vorliegt.
LAntikorruptionsgesetze” bezeichnet den US-amerikanischen Foreign
Corrupt Practices Act (FCPA), den britischen Bribery Act 2010, ahnliche
Gesetze gegen auslandische Bestechung oder sonstige fiir den
Auftragnehmer geltende Antikorruptionsgesetze.

(i) If WL has reasonable grounds to believe that Contractor has
violated the Anticorruption Laws, WL may in its sole discretion (1)
suspend all payments to Contractor pending clarification to its
satisfaction of the circumstances that gave rise to the concern, and
(2) investigate Contractor and/or audit, or have a third party audit,
Contractor's books and records for the purposes of ascertaining
whether any such violation has occurred. “Anticorruption Laws”
means the U.S. Foreign Corrupt Practices Act (the “FCPA”), the U.K.
Bribery Act 2010, similar laws against foreign bribery or any other
anti-bribery or anticorruption laws applicable to Contractor.

(iii) Falls der Auftragnehmer oder einer seiner leitenden Angestellten,
Direktoren, Partner, Fiihrungskrafte, Mitarbeiter oder, soweit ihm
bekannt, Anteilseigner nach dem Datum dieses Vertrags beabsichtigt,
Regierungsbeamter zu werden oder ein Angehdriger bzw.
verbundenes Mitglied eines Regierungsbeamten zu werden, so hat er
dies der WL mindestens drei Tage im Voraus schriftlich mitzuteilen.
WL ist berechtigt, diesen Vertrag mit sofortiger Wirkung zu kiindigen,
und der Auftragnehmer hat ab dem Kiindigungsdatum keinen
Anspruch mehr auf weitere Gebuhren oder Zahlungen aus diesem
Vertrag; vorausgesetzt jedoch, dass eine solche Kiindigung das Recht

(iii) If, after the date hereof, Contractor or any of its officers,
directors, partners, principals, employees or, to its knowledge,
shareholders, intends to become a Governmental Official or an
affiliate or associate of any Governmental Official it shall provide at
least three days’ prior written notice to the WL, which shall have the
right to terminate this Agreement forthwith and Contractor shall not
thereafter be entitled to any further fee or payment hereunder from
and including the date of termination; provided that such termination
shall not affect the right of Contractor to payment for services
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des Auftragnehmers auf VergUtung fir die vor der Kiindigung
erbrachten Dienstleistungen oder soweit dies anderweitig nach
geltendem Recht erforderlich ist, nicht beriihrt.

¢ williamslea
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rendered prior to such termination or to the extent otherwise
required by applicable law.

(iv) WL ist berechtigt, vom Auftragnehmer jederzeit oder von Zeit zu
Zeit einen Nachweis Uber die Einhaltung der in diesem Abschnitt
enthaltenen Zusicherungen, Gewahrleistungen und Versprechungen
zu verlangen, auch als Vorbedingung fiir die Zahlung jeglicher dem
Auftragnehmer hierunter geschuldeten Betrage und kann die Zahlung
solcher Betrage verweigern, wenn WL Grund zur Annahme hat, dass
ein vom Auftragnehmer abgegebener Nachweis unrichtig ist. Der
Auftragnehmer wird WL unverzlglich benachrichtigen, falls die
Vertragserfiillung gegen Antikorruptionsgesetze verstoft.

(iv) The WL shall be entitled to request that Contractor certify at
any time or from time to time its compliance with the
representations, warranties and covenants set forth in this Section,
including as a condition to payment of any amount due to
Contractor hereunder and to refuse payment of any such amount if
the WL has reason to believe that any certification provided by
Contractor is inaccurate. Contractor agrees to immediately notify
WL if it violates any Anti-Corruption Laws in the performance of this
Agreement.

ANHANG 2

SCHEDULE 2

INFORMATIONS- UND PHYSIKALISCHE
SICHERHEITSANFORDERUNGEN

INFORMATION AND PHYSICAL SECURITY REQUIREMENTS

Der Auftragnehmer darf vertrauliche Informationen von WL ohne die
vorherige schriftliche Zustimmung von WL nicht flir andere Zwecke als
die Erbringung der hierunter vereinbarten Dienstleistungen nutzen,
offenlegen, verkaufen oder weitergeben und wird jeden
Subunternehmer, der in seinem Auftrag Dienstleistungen erbringt,
vertraglich zur Wahrung der Vertraulichkeit dieser Daten verpflichten.
Der Auftragnehmer sichert zu und gewahrleistet, dass er alle
anwendbaren  Gesetze, Regeln und/oder Vorschriften zum
Datenschutz, zur Datensicherheit und zur Nutzung von Informationen
einhalt, die fir seine Geschéftstatigkeit sowie fiir diesen Vertrag gelten.

Contractor may not use, disclose, sell, or share any WL Confidential
Information for any purpose other than in the performance of the
Services hereunder without the prior written consent of WL and will
contractually require any subcontractor performing Services on
behalf of Contractor to maintain the confidence of such data.
Contractor represents and warrants it will comply with all applicable
privacy, data, information security or use laws, rules, and/or
regulations that apply to Contractor's operations together with this
Agreement.

Der Auftragnehmer wird die folgenden Informations- und physischen
Sicherheitsanforderungen einhalten:

Contractor will adhere to the Information and Physical Security
Requirements below:

Netzwerk

Network

e Alle Gerate des Auftragnehmers, die vertrauliche Informationen von
WL verarbeiten, missen sich in einem dedizierten logischen
Netzwerksegment befinden und, falls angegeben, durch eine Firewall
logisch vom allgemeinen Netzwerk getrennt sein.

e Al Contractor devices processing WL Confidential Information
must be located on a dedicated logical network segment and where
stated be logically separated from the general network via firewall

o Der Auftragnehmer muss sichere Verbindungsmethoden (z. B. Point-
to-Point-VPN-Verbindungen) vorhalten.

e Contractor must provide secure connection methods (point to point
VPN, for example).

e Der Auftragnehmer muss sicherstellen, dass alle Systeme und
Anwendungen, die von ihm und/oder seinen
Subunternehmern/Unterauftragsverarbeitern betrieben werden und die
Dienstleistungen von WL unterstitzen, vor eingehenden und
ausgehenden Netzwerkbedrohungen geschitzt sind.

e Contractor must ensure that all the Systems and applications
operated by Contractor and/or its sub-contractor/sub processors that
support WL Services(s) are protected from inbound and outbound
network threats.

e Es sollten Kontrollmechanismen implementiert werden, um die
Sicherheit von Informationen in Netzwerken und den Schutz
verbundener Dienste vor unbefugtem Zugriff zu gewahrleisten.

e Controls should be implemented to ensure the security of
information in networks and the protection of connected services from
unauthorized access.

e Der Auftragnehmer muss Sicherheitswarnungen und -vorfalle
identifizieren, schiitzen, erkennen und darauf reagieren..

e Contractor must Identify, Protect, Detect and Respond to any
security alerts and breaches.

e Der Auftragnehmer muss ein aktuelles Verzeichnis aller

Netzwerkgrenzen ~ der  Organisation,  einschlieRlich  eines
Netzwerkdiagramms  filhren, und dieses mindestens jahrlich
Uberpriifen.

e Contractor must maintain an up-to-date inventory of all of the
organization network boundaries, including a network diagram, and
must review it at least annually.

e Der Auftragnehmer muss seine internen und externen Firewall-
Regeln mindestens jahrlich Giberprifen.

e Contractor must review its internal and external firewall rules at
least annually.
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o Der Auftragnehmer muss die Fahigkeit zur Erkennung und Abwehr
von Denial-of-Service- (DoS) und Distributed-Denial-of-Service-
Angriffen (DDoS) gewahrleisten.

¢ williamslea
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e Contractor must maintain a capability to detect and protect against
Denial of Service (DoS) and Distributed Denial of Service (DDoS)
attacks.

eExterne Verbindungen zum Netzwerk des Auftragnehmers miissen
dokumentiert, verifiziert und genehmigt werden, bevor sie eingerichtet
werden, um Sicherheitsverletzungen zu verhindern.

e External connections to the Contractor network are documented,
verified and approved prior to the connections being established to
prevent security breaches.

e Die Netzwerke des Auftragnehmers miissen durch mehrschichtige
SicherheitsmaBnahmen geschiitzt sein (z. B. Netzwerksegmentierung,
Firewalls, physische Zugangskontrollen fiir Netzwerkgerate usw.).

e Contractor networks must be protected through applying defense-
in-depth principles (e.g. network segmentation, firewalls, physical
access controls to network equipment, etc.).

e Der Auftragnehmer muss  dber  Intrusion-Prevention-
Technologienverfiigen, um schadlichen Datenverkehr im gesamten ein-
und ausgehenden Datenverkehr zu erkennen und zu verhindern,
Signaturdatenbanken gemal den besten Praktiken der Branche
aktualisieren und Updates des Ldsungsanbieters zeitnah einspielen.

e Contractor must have network intrusion prevention technologies to
detect and prevent malicious traffic for all inbound/outbound traffic
and update signature databases in line with industry best practice and
apply updates from the solution provider in a timely manner.

o Netzwerkverbindungen zwischen Standorten, Cloud-Dienstleistern
und Rechenzentren miissen (ber ein sicheres Protokoll verschliisselt
werden.

e Network connection between interoffice/ cloud service provider/
data centers must be encrypted over secure protocol.

Der drahtlose Netzwerkzugriff des Auftragnehmers unterliegt
Autorisierungs-, Authentifizierungs-, Segmentierungs- und starken
Verschlisselungsprotokollen.

e Contractor's wireless access to the network is subject to
authorization, authentication, segmentation and strong encryption
protocols.

Logischer Zugriff

Logical Access

e Der Zugriff auf vertrauliche Informationen von WL muss nach dem
Prinzip der minimalen Berechtigungen gewéhrt werden.

e Access to WL Confidential Information must be provided on a least
privilege basis

e Passworter flir Nutzerkonten missen mindestens alle 60 Tage
geandert werden und sich von den zwdlf (12) vorherigen Passwortern
unterscheiden.

e Passwords to accounts should be changed at least every 60 days
and should be different from the previous twelve (12) passwords.

e Passworter missen nach finf (5) fehlgeschlagenen
Anmeldeversuchen gesperrt werden. Nach 30 Minuten kann die
Authentifizierung erneut versucht werden.

e Passwords must be locked after five (5) unsuccessful logon
attempts and allowed to re-attempt authentication after 30 minutes.

e Passworter miissen mindestens 8 Zeichen lang sein und sich aus 3
der folgenden 4 Elemente zusammensetzen:

e Passwords must contain at least 8 characters made up of 3 of 4
below:

- GroRbuchstabe - Uppercase letter

- Kleinbuchstabe - Lowercase letter
- Ziffer - Numerical digit

- Sonderzeichen - Special Character

Der Auftragnehmer muss eine aktuelle und korrekte Liste der
Mitarbeiter und Subunternehmer fiihren, die auf vertrauliche
Informationen von WL zugreifen.

Contractor must maintain an up to date and correct record of its
employees and subcontractors accessing WL Confidential
Information.

Der Auftragnehmer muss vierteljahrlich eine Zugriffsiiberpriifung aller
Mitarbeiter und Subunternehmer durchflihren, die Dienstleistungen
erbringen, einschlieBlich der Administration der Infrastruktur und
Anwendungen im Rahmen der Dienstleistungen.

Contractor must perform an access review of all Contractor
employees and subcontractors providing Services, including
administration of the infrastructure and applications within the scope
of the Services on a quarterly basis.

Der Auftragnehmer wird die Konten/Zugangsdaten von Mitarbeitern und
Subunternehmern, die Dienstleistungen fir WL erbringen, nach der
Mitteilung, dass kein Zugriff mehr benétigt wird (z. B. Beendigung des
Arbeitsverhaltnisses, Projektumsetzung usw.), unverziglich, jedoch
spétestens innerhalb von vierundzwanzig (24) Stunden deaktivieren.

Contractor will disable accounts/credentials of employees and
subcontractors providing Services to WL upon notification that
access is no longer needed (e.g. employee termination, project
reassignment, etc.) immediately but no more than twenty-four (24)
hours.

Der Auftragnehmer muss fir alle Fernzugriffe auf vertrauliche

Contractor must ensure secure multi-factor authentication for all

Informationen eine sichere Multi-Faktor-Authentifizierung | instances of remote access to Confidential Information.
gewahrleisten.
Datenverwaltung Data Management
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e Der Auftragnehmer muss sicherstellen, dass alle Mitarbeiter und
Subunternehmer mit direktem Zugriff auf vertrauliche Informationen
keinen Zugriff auf E-Mails haben und dass der Zugriff auf das Netzwerk
des Auftragnehmers Uber private Mobilgeréte blockiert ist.

¢ williamslea
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o Contractor must ensure that all staff and subcontractors with direct
access to Confidential Information are blocked from access to email
and access to the Contractor network is blocked from personal mobile
devices

o Alle fiir Entwicklung und Tests verwendeten Systeme miissen sich in
einer Nicht-Produktionsumgebung befinden, und die Funktionstrennung
muss jederzeit gewahrleistet sein. In der/den Entwicklungs- und
Testumgebung(en) diirfen keine Live-Daten vorhanden sein.

e All systems used for development and testing must be located in a
non-production environment and segregation of duties enforced at all
times. There must be no live data in the development and test
environment(s).

e Alle vertraulichen Informationen mlissen gesichert werden. Backups
missen offline und verschllisselt gespeichert und nach Ablauf der
vereinbarten Aufbewahrungsfrist geldscht werden.

e All Confidential Information must be backed up. Backups must be
stored offline in an encrypted format, and deleted once the agreed
retention period is expired

e Der Auftragnehmer muss technische Kontrollen einsetzen, um
vertrauliche WL-Informationen vor Datenabfluss/Exfiltration  zu
schiitzen. Dies umfasst unter anderem folgende MalRnahmen:

e Contractor must use technical controls to secure WL Confidential
Information from leakage/exfiltration and include but not limited to the
following methods:

- Unbefugte Ubertragung von Informationen auRerhalb des internen
Netzwerks/Lieferantennetzwerks

- Unauthorized transfer of information outside the internal network/
Supplier network

- E-Mail

- Email

- Internet / Web Gateway (einschlieRlich Online-Speicherung und
Webmail)

- Internet / Web Gateway (including online storage and webmail)

-Unbefugte  Ubertragung Informationen ~ auf

Speichermedien

von tragbare

- Unauthorized transfer of Information to portable media

- Unsicherer Informationsaustausch mit Dritten (Subunternehmern,
Unterauftragsverarbeitern)

- Insecure Information exchange with third parties (sub-contractors,
sub-processors)

- UnsachgemaRes Drucken oder Kopieren von Informationen.

- Inappropriate printing or copying of Information

- Der Auftragnehmer muss alle vertraulichen Informationen von WL
sowohl wahrend der Ubertragung als auch im Ruhezustand
verschliisseln.

- Contractor must encrypt all WL Confidential Information in transit
and at rest.

eDer Auftragnehmer muss Verfahren zur sicheren Entsorgung
vertraulicher Informationen von WL einrichten. Hierzu sind geeignete
Bereinigungsmethoden  anzuwenden, insbesondere ,clearing®,
,purging” und ,destroying”, um die vertraulichen Informationen von WL
sicher von allen Speichermedien zu entfernen und deren
Wiederherstellung unméglich zu machen, in Ubereinstimmung mit den
NIST-800-Standards.

e Contractor must establish procedures to securely dispose WL
Confidential Information using appropriate sanitization methods
including but not limited to clearing, purging, and destroying for
secure removal/erasure and recovery of WL Confidential Information
from all storage media rendering WL Confidential Information
irrecoverable in compliance with NIST 800 standards.

eNach Abschluss der Dienstleistungen des Auftragnehmers oder zu
einem von WL festgelegten und angeforderten Zeitpunkt darf der
Auftragnehmen die vertraulichen Informationen von WL in keiner Form
mehr nutzen, weitergeben oder speichern. Ohne Einschrankung des
Vorstehenden wird der Auftragnehmer auf schriftliche Anforderung von
WL oder gemaR der jeweiligen Bestellung alle Kopien der vertraulichen
Informationen von WL (einschlieBlich Kopien und/oder daraus
abgeleiteter Notizen), die sich in seinem Besitz oder unter seiner
Kontrolle befinden, sicher vernichten und I6schen. Zur Klarstellung: Alle
vertraulichen Informationen von WL gelten als vertrauliche
Informationen. Der Auftragnehmer hat WL auf deren Anfrage einen
schriftlichen Nachweis Uber die Vernichtung/Bereinigung vorzulegen,
der von einem leitenden Verantwortlichen des Auftragnehmers
unterzeichnet ist.

e At the completion of the Contractor's Services or at any time
specified and requested by WL, Customer will no longer use, transfer
or retain any copy of the WL Confidential Information in any form.
And, without limiting the foregoing, Contractor will securely destroy
and erase all copies of any WL Confidential Information (including
copies and/or notes derived therefrom) in Contractor’s possession or
under Contractor’s control upon written request of WL or pursuant to
the applicable Order. For the avoidance of doubt, all WL Confidential
Information is deemed Confidential Information. Contractor shall,
upon WL'’s request, provide WL with a written certification of such
destruction/purging signed by an officer of Contractor.

e Ohne die ausdriickliche schriftliche Genehmigung von WL diirfen
keine vertraulichen Informationen von WL Ubertragen oder verarbeitet
werden aulerhalb des Landes, aus dem sie dem Auftragnehmer zur
Verfigung gestellt wurden.

e No WL Confidential Information may be transmitted to, or
processed outside of, the country from which it is provided to
Contractor without the express written permission of WL.

Endgeréte Endpoints
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o Der Auftragnehmer muss sicherstellen, dass die Endgeréte, die fur
die Verbindung zu seinem Netzwerk und zu vertraulichen Informationen
von WL genutzt werden, sicher konfiguriert sind und mit
Antivirensoftware und monatlichen kritischen Updates ausgestattet
sind.

¢ williamslea
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e Contractor must ensure that the endpoints used for connecting to
its network and WL Confidential Information must be configured
securely with anti-virus software and critical updates applied monthly.

e Die Endgerdte des Auftragnehmers missen (ber vollstdndig
verschliisselte Festplatten verfiigen.

e Contractor endpoints must have fully encrypted hard drives.

e Nur vom Auftragnehmer bereitgestelite Gerate dirfen auf
personenbezogene Daten von WL zugreifen. Die Nutzung privater
Gerate ist untersagt.

e Only Contractor provisioned devices are authorized to access WL
Personal Data. Personal devices are prohibited.

Schwachstellenmanagement

Vulnerability Management

e Der Auftragnehmer muss (iber ein etabliertes und effektives
Schwachstellenmanagementprogramm  verfligen, das  durch
festgelegte Richtlinien und Verfahren sowie technische Mafnahmen
unterstiitzt wird, um eine wirksame Uberwachung, rechtzeitige
Erkennung und Behebung von Schwachstellen in vom Auftragnehmer
betriebenen oder verwalteten Anwendungen, Infrastruktur-, Netzwerk-
und Systemkomponenten sicherzustellen.

e Contractor must have an established and effective vulnerability
management program through established policies and procedures,
and technical measures, for effective monitoring, timely detection and
remediation of vulnerabilities within Contractor owned or managed
applications, infrastructure network and system components.

e Der Auftragnehmer flihrt mindestens monatlich Schwachstellenscans
mit aktualisierten Signaturen durch.

e Contractor will conduct vulnerability scans using updated
vulnerability signatures on at least a monthly basis.

o Der Auftragnehmer behebt Schwachstellen gemé&R Risikobewertung:
Kritisch: 7 Tage; Hoch: 30 Tage; Mittel: 60 Tage.

e Contractor must remediate vulnerabilities based on risk rating:
Critical 7 days; High 30 days; Medium 60 days.

e Externe Penetrationstests, die alle bei den Dienstleistungen
exponierten internetfahigen Gerate und Dienste abdecken, miissen
mindestens jahrlich von einem externen Penetrationstestunternehmen
durchgefiihrt werden. Auf Anfrage sind zusammenfassende Berichte
an WL weiterzuleiten.

e External penetration testing covering internet exposed devices
and services within the scope of the Services must be conducted by
a third-party penetration testing company on, at least, an annual
basis. If requested, summary reports must be shared with WL.

o Der Auftragnehmer muss Uber ein Patch-Management-Programm mit
festgelegten Richtlinien und Verfahren verfligen, um die neuesten
Sicherheits-Patches fiir Server, Netzwerkgerate, Anwendungen und
Endgerate einzuspielen.

e Contractor must have a patch management program with
established policies and procedures to deploy the latest security
patches to servers, network devices, applications, and endpoint
devices

Protokollverwaltung

Log Management

e Der Auftragnehmer muss ein SIEM-System zur Protokollierung und
Uberwachung, einschlieflich der Erkennung und Alarmierung
verdachtiger Aktivitaten, auf Grundlage von Verhaltensmustern und
Indikatoren fiir Kompromittierungen, implementiert haben.

e Contractor must have an implemented SIEM for the logging and
monitoring, including detection and alerting, of suspicious activity
using behavior and indicators of compromise triggers.

eDie Protokolle miissen mindestens taglich dberpriift und Ereignisse
unverzlglich bearbeitet werden.

e Logs must be reviewed on at least a daily basis and events
addressed immediately.

Management von Sicherheitsvorfallen

Security Incident Management

e Der Auftragnehmer muss die SOC2-Typ-II-Zertifizierung wahrend der
gesamten Vertragslaufzeit vorhalten und seinen SOC2-Typ-II-
Priifbericht auf schriftliche Anfrage von WL vorlegen.

e Contractor shall maintain SOC2 Type Il Certification during the
Term of this Agreement and provide its SOC2 Type Il audit report
upon written request of WL.

eDer Auftragnehmer wird ein Verfahren zur Reaktion auf
Informationssicherheitsvorfélle einrichten, testen und aufrechterhalten,
das unter anderem Verfahren zur Beweissicherung, zur Information und
Zusammenarbeit mit Strafverfolgungsbehdrden, Regierungsstellen und
dhnlichen Stellen sowie zur Durchfihrung forensischer Analysen
umfasst.

e Contractor shall establish, test, and maintain an Information
Security Incident response process that includes, among other
things, processes for evidence preservation, informing and working
with law enforcement agencies, government agencies and similar
parties as appropriate, and performing forensic analyses;

eDer Auftragnehmer wird WL unverziglich  Uber jeden
Informationssicherheitsvorfall informieren, ~ der  vertrauliche
Informationen und/oder Daten von WL betrifft, einschlieRlich Gber
Sicherheitsvorfalle, die Systeme, Hardware, Geréte oder Computer des
Auftragnehmers betreffen oder anderweitig dessen Personal betreffen.
Der Auftragnehmer wird WL dariiber unverziiglich, spatestens jedoch
innerhalb von 24 Stunden nach dem Zeitpunkt, zu dem der

e Contractor shall notify WL of any information Security Incident
involving Confidential Information and/or WL Data, including any
security incident at or involving Contractor's systems, hardware,
equipment, devices or premises computers or otherwise involving
Contractor’s personnel. Contractor shall provide notification of any
such security incident promptly, but in no event later than twenty-four
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Auftragnehmer erstmals von dem Sicherheitsvorfall Kenntnis erlangt,
informieren..
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(24) hours following the date Contractor first becomes aware of such
Security Incident

o Fir jeden Sicherheitsvorfall, der innerhalb von 24 Stunden nach dem
Zeitpunkt, zu dem der Auftragnehmer erstmals davon Kenntnis erlangt
hat, erfolgreich behoben wurde, Ubermittelt der Auftragnehmer WL
spatestens drei (3) Tage nach Abschluss des Vorfalls eine
abschliefende schriftliche Mitteilung, die detaillierte Informationen zur
Ursache des Vorfalls, zu den ergriffenen Manahmen und zu den
Planen zur Verhinderung ahnlicher Vorfélle in der Zukunft enthalten
muss.

e Contractor shall for each such Security Incident successfully
resolved within twenty-four (24) from the time Contractor first
becomes aware of such Security Incident, provide WL with a final
written notification no later than three (3) days following Contractor’s
closure of such Security Incident, that includes detailed information
regarding the root cause of such incident, actions taken, and plans to
prevent a similar event from occurring in the future.

e Falls die Systemintegritat nicht innerhalb von 24 Stunden nach dem
Zeitpunkt, zu dem der Auftragnehmer feststellt, dass ein
Sicherheitsvorfall eingetreten ist, wiederhergestellt werden kann,
Ubermittelt der Auftragnehmer WL die folgenden zusatzlichen
Informationen  zum  Sicherheitsvorfall, die die  bestehende
Schwachstelle nicht o&ffentlich offenlegen diirfen, es WL jedoch
ermoglichen, nach  Mdglichkeit geeignete MaRnahmen  zur
Risikominderung zu ergreifen: (A) Bestatigung, dass WL von einem
Sicherheitsvorfall betroffen ist; und (B) eine Beschreibung des
Sicherheitsvorfalls.

e Contractor shall in the event that system integrity cannot be
restored within twenty-four (24) hours from the time Contractor
concludes that a Security Incident has occurred provide WL with the
following additional notice regarding the Security Incident, in a
manner that does not publicly expose the existing vulnerability but
enables WL, if possible, to take appropriate actions to mitigate its
exposure or risk: (A) confirmation that WL has been impacted by a
Security Incident; and (B) a description of the Security Incident.

e Der Auftragnehmer benachrichtigt WL unverziiglich, sobald die
Systemintegritdt wiederhergestellt ist und ein Bericht Uber den
Sicherheitsvorfall vorliegt.

e Contractor will provide notification to WL promptly after the system
integrity is restored and a report of the Security Incident has become
available.

e WL behandelt alle Benachrichtigungen des Auftragnehmers
beziiglich eines Sicherheitsvorfalls als vertrauliche Informationen.
Ungeachtet der vorstehenden Pflicht kann WL, falls ein
Sicherheitsvorfall  einen  Endkunden oder ein verbundenes
Unternehmen von WL direkt betrifft und eine Benachrichtigung
erforderlich ist, die betroffene Partei benachrichtigen.

o WL will treat any notices from Contractor regarding a Security
Incident as confidential information. Notwithstanding the foregoing
obligation, if a Security Incident directly impacts WL's end customer
or an Affiliate of WL, and notice is required, then WL may provide
notice of the Security Incident to such impacted party.

e Nach einem Sicherheitsvorfall wird der Auftragnehmer diesen auf
eigene Kosten zu untersuchen und dessen Auswirkungen zu ermitteln
und zu mindern. Der Auftragnehmer wird bei der Untersuchung des
Sicherheitsvorfalls durch WL oder durch von WL beauftragten Dritten
mitzuwirken. WL wird diese Zusammenarbeit gemaR den Ubrigen
vertraglichen  Vertraulichkeitspflichten ~ des  Auftragnehmers
durchfihren.

e Following a Security Incident, Contractor agrees, at its own
expense, to investigate the Security Incident and identify and mitigate
the effects of the Security Incident. Contractor agrees to cooperate
with any investigation of the Security Incident by WL, or agents acting
on its behalf. WL agrees that such cooperation must be in a manner
consistent with other contractual confidentiality requirements held by
Contractor.

o ,Sicherheitsvorfall“ bezeichnet (i) die tatséchliche Offenlegung oder
den begriindeten Verdacht einer Offenlegung, eines Zugriffs oder eines
Verlusts von vertraulichen Informationen oder geschiitzten
Gesundheitsdaten, die sich im Besitz des Auftragnehmers befinden, an
unbefugte Personen oder Organisationen oder (ii) einen Zustand, in
dem die Dienstleistungen des Auftragnehmers eine potenzielle
Sicherheitsbedrohung fiir das Netzwerk oder die Systeme von WL oder
dessen Endkunden darstellen, einschlieBlich der Kompromittierung von
E-Mail-Adressen und/oder URLs des Auftragnehmers.

e “Security Incident” means (i) an actual disclosure or reasonable
suspicion that there has been a disclosure, access, or loss of
Confidential Information, Confidential Information or Protected Health
Information held by Contractor to any unauthorized person or entity,
or (i) a condition where Contractor's Services present a potential
security threat to WL or WL'’s end customer’s network or systems,
including the compromise of Contractor's email addresses and/or
URLs.

Physisches Sicherheitsmanagement

Physical Security

o Alle eigenstdndigen, gemeinsam genutzten und externen
Rechenzentren sowie Cloud-Anbieter miissen wirksam gesichert sein,
um unbefugten Zugriff, Diebstahl oder Beschadigung von vertraulichen
Informationen von WL zu verhindern. Alle Rechenzentren mussen tber
mehrstufige technische, physische und personelle Kontrollen sowie
standortspezifische Verfahren verfligen, um den Perimeter, das
Gebé&ude und alle anderen kritischen Bereiche wirksam zu schitzen.
Zu den Kontrollen gehoren unter anderem Sicherheitskameras,
Einbruchmeldeanlagen, Zutrittskontrolle und Sicherheitspersonal. Bei
Installationen an gemeinsam genutzten Standorten muss eine

e All standalone, co-located and third-party data centers, and cloud
providers must be effectively secured to prevent unauthorized access
and theft or damage to WL Confidential Information. All data centers
must have layered technical, physical and manned controls and site-
specific procedures in place to effectively protect the perimeter,
building, and all other critical areas. Controls include, but are not
limited to, security cameras, intruder detection systems, access
control and security officers. Where installations are in shared
locations, effective security around their discrete segregation must be
deployed.
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wirksame SicherheitsmalRnahme zur réumlichen Trennung der
einzelnen Bereiche getroffen werden.
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Subunternehmer

Subcontractors

o Der Auftragnehmer darf ohne die Zustimmung von WL keine anderen
Subunternehmer als die in dieser Vereinbarung offengelegten
einsetzen.  Alle in Anhang 2 genannten Anforderungen zur
Informationssicherheit miissen auch von den Subunternehmern des
Auftragnehmers befolgt werden.

e Contractor may not use any subcontractors, aside from those
disclosed within this Agreement, without WL's approval. All
information security requirements as identified within this Annex 2
must also be adhered by Contractor’s subcontractors.

o Der Auftragnehmer muss jeden Subunternehmer mindestens jahrlich
auf die Einhaltung dieses Vertrags (iberpriifen.

e Contractor must reassess each subcontractor at least annually for
adherence to this Agreement.

Schulung

Training

o Die Mitarbeiter des Auftragnehmers miissen innerhalb von 90 Tagen
nach Einstellung und anschlieBend jahrlich an einer obligatorischen
Schulung zu Informationssicherheit und Datenschutz teilnehmen. Die
Schulung sollte unter anderem Cybersicherheit, Anti-Phishing
physische Sicherheit, Datenschutz und Datenmanagement beinhalten.
Der Auftragnehmer stelll WL auf Anfrage eine Kopie der
Schulungsunterlagen und/oder Nachweise Uber die Teilnahme der
Mitarbeiter an der Schulung zur Verfiigung.

e Contractor employees must participate in a mandatory information
security and privacy awareness training upon 90 days of hire and
annually thereafter. The training should include, but not limited to,
cybersecurity, anti-phishing, physical security, data privacy, and data
management. Upon request, Contractor will provide WL with a copy
of the training materials and/or records of employees’ completion of
training.

Audit-Rechte

Audit Rights

e Der Auftragnehmer hélt jahrlich die fiir die Erbringung der
Dienstleistung erforderlichen, extern verifizierten Zertifizierungen fiir
Informationssicherheit, Geschéaftskontinuitdt und Qualitatssicherung
aufrecht (z. B. 1ISO 9001, ISO 27001, ISO 22301, SOC 2, PCI DSS).
Der Auftragnehmer stellt auf Anfrage eine Kopie der aktuellsten
Zertifizierungen zur Verfligung.

e Contractor shall maintain on an annual basis appropriate externally
verified information security, business continuity, and Quality
Assurance certifications as required for the provision of the service
(e.g. ISO 9001, I1SO 27001, 1SO 22301, SOC 2, PCI DSS). Upon
request, Contractor will provide a copy of the most recent
certifications.

e WL behélt sich das Recht vor, den Auftragnehmer mindestens jahrlich
mittels  Fragebogen, Telefoninterview und Vor-Ort-Besuch zu
Uberpriifen.

o WL reserves the right to audit Contractor by means of
questionnaire, phone interview and site visit at least annually.

Geschaftskontinuitditsmanagement

Business Continuity Management

e Der Auftragnehmer  entwickelt und  pflegt einen
Geschaftskontinuitatsplan (Betrieb und Kernfunktionen) sowie einen
Notfallwiederherstellungsplan (IT-
Infrastruktur/Datenwiederherstellung).

e Contractor shall develop and maintain a business continuity plan
(operations and core business functions) and a disaster recovery plan
(IT infrastructure / data recovery).

e Dieser Plan beschreibt angemessen detailliert die Mainahmen, die
der Auftragnehmer und/oder dessen Erfilllungsgehilfen ergreifen, um
die Erflllung der jeweiligen vertraglichen Pflichten sicherzustellen. Um
die Einhaltung dieses Konzepts zu gewahrleisten, wird der
Auftragnehmer: (i) fur die Dauer dieses Vertrags einen angemessenen
Geschaftskontinuitts- und Notfallwiederherstellungsplan umsetzen
und einhalten, dessen Kopie WL auf schriftliche Anfrage zur Verfligung
gestellt wird. (ii) gegebenenfalls seine zugelassenen Subunternehmer
beauftragen, wahrend der Vertragslaufzeit einen angemessenen
Geschéftskontinuitats- und Notfallwiederherstellungsplan umzusetzen
und vorzuhalten. Der Auftragnehmer holt die Dokumentation aller dieser
Plane und/oder den Zugriff darauf bzw. eine Kopie jeder externen
Priifung eines solchen Plans durch eine qualifizierte, unabhangige
Stelle gemaR den geltenden Branchenstandards ein und (i) WL Gber
alle wesentlichen Abweichungen in einem solchen Plan oder Gber alle
signifikanten Anderungen, die der Auftragnehmer und/oder seine

e Said plan will describe, in prudent detail, steps that Contractor
and/or its agents, are to take to ensure Contractor's ability to perform
its respective obligations under this Agreement. To ensure
compliance with that concept, Contractor is to: (i) implement and
maintain, for the duration of this Agreement, an adequate business
continuity and disaster recovery plan, a copy of which will be provided
to WL upon written request. (i) cause its approved subcontractors,
as applicable, to implement and maintain, for the duration of this
Agreement, an adequate business continuity and disaster recovery
plan, and Contractor will obtain documentation in support of all such
plans and/or access thereto or obtain a copy of any third-party review
of any such plan by a qualified independent party, pursuant to
applicable industry standards; and (iii) notify WL of any material
differences identified in any such plan or any significant changes that
Contractor and/or its agents make to their respective plans that may
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Erfillungsgehilfen an ihren jeweiligen Planen vornehmen und den
Auftragnehmer bei der Erfilllung seiner vertraglichen Pflichten
wesentlich oder erheblich beeintrachtigen kdnnten, informieren.
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have a serious, or material, effect on Contractor’s ability to perform
its duties under this Agreement.

Kiinstliche Intelligenz

Artificial Intelligence

e Der Auftragnehmer darf die vertraulichen Informationen,
einschlieRlich personenbezogener Daten, weder ganz noch teilweise,
(1) fur einen rechtswidrigen Zweck nutzen; (2) um sie auflerhalb der
Leistungserbringung zu verbreiten, weiterzugeben, zu verkaufen, zu
vermieten, zu lizenzieren, auszustellen, anzuzeigen, zu verdffentlichen,
aufzufihren, offentlich oder privat zugénglich zu machen oder
anderweitig an Dritte zu Ubertragen; oder (3) um eine KI- oder Machine-
Learning-Engine oder ein System, ein neuronales Netzwerk oder ein
&hnliches System zu trainieren, es sei denn, es besteht eine separate,
unterzeichnete Vereinbarung, die diese Aktivitdten ausdricklich
gestattet.

e Contractor shall not use the Confidential Information, including
Personal Data, in whole or in part, (1) for an unlawful purpose; (2) to
distribute, share, sell, lease, license, exhibit, display, post, perform,
make available publicly or privately, or otherwise transfer to any third
party outside the performance of the Services; or (3) to train any
artificial intelligence or machine learning engine or system, neural
network, or similar system, absent a separate executed agreement
expressly permitting these activities.

ANHANG 3

SCHEDULE 3

HINTERGRUNDPRUFUNGEN:

BACKGROUND CHECKS:

Informationen aus Hintergrundpriifungen werden erhoben, um die
Eignung eines Bewerbers fiir die jeweilige Dienstleistung festzustellen
und sicherzustellen, dass die Mitarbeiter des Auftragnehmers, die fiir
oder im Auftrag von WL tatig sind, keine Gefahr fir die Sicherheit des
Eigentums oder der Informationen von WL und unseren Endkunden
darstellen. Jede Person, die nach dem Wirksamkeitsdatum mit der
Erbringung von Dienstleistungen fiir oder im Auftrag von WL
beauftragt wird, unterliegt einer Hintergrundprifung durch einen
externen Dienstleister. Die Hintergrundpriifung hat Informationen ab
dem Wirksamkeitsdatum oder dem Datum der Bewerbung zu
berticksichtigen (je nachdem, welches Datum spéter liegt). Der
Auftragnehmer fiihrt daher, vorbehaltlich geltenden Rechts, eine
Uberprifung aller Mitarbeiter durch, die Zugriff auf vertrauliche
Informationen von WL erhalten. Diese Uberpriifung erstreckt sich auf
die sieben Jahre vor Arbeitsbeginn beim Auftragnehmer und umfasst:

Background check information is collected as a means of
determining an applicant's ability to perform the particular Services
and ensuring Contractor's employees performing services for or on
behalf of WL are not a threat to the safety or security of our and our
end customers’ property or information. Each individual who is
assigned to perform services for or on behalf of WL after the
Effective Date shall be subjected to a background check, which is
conducted by a third party vendor. The background check shall
search for information starting from the date of the Effective Date or
employment application (whichever is later). Therefore, Contractor,
subject to Applicable Law, shall perform screening of any Contractor
employee who will have access to WL Confidential Information.
Such screening shall look back over the immediately preceding 7
years prior to employment with Contractor and include:

o Uberprifung der Sozialversicherungsnummer / Umfassende
Adressverifizierung (mittels E-Verify)

o Verify SSN / Comprehensive Address Verification (use of E-Verify)

e Datenbank des National Criminal Information Bureau (NCIB)

o National Criminal Information Bureau Database (NCIB)

- einschlieBlich des nationalen Sexualstraftaterregisters

- Includes National Sex Offender Registry

e Unbegrenzte Suche nach Strafregistereintragen bei Bezirksgerichten
/ landesweiten Strafregistereintragen

o Unlimited County Court Criminal / Statewide CrimeSearch

Der Auftragnehmer darf die Dienstleistungen nicht von Personen
erbringen lassen, die in den letzten sieben (7) Jahren wegen einer
Straftat im  Zusammenhang mit  Unehrlichkeit, Treuebruch,
Pflichtverletzung oder Geldwdsche verurteilt wurden, sowie von
Personen mit anderen strafrechtlichen Verurteilungen, die nach
angemessener Beurteilungdes Auftragnehmers ein Risiko fiir die
Sicherheit der vertraulichen Informationen von WL darstellen, wobei die
Art der Verurteilung, die zu erbringenden Dienstleistungen und alle
anderen relevanten Faktoren zu bertcksichtigen sind. Falls der
Auftragnehmer der Auffassung ist, dass eine Person trotz einer
ansonsten ausschlussrelevanten strafrechtlichen Verurteilung die
Dienstleistungen erbringen darf, hat er WL zu kontaktieren.

Contractor shall not permit the Services to be performed by any
person who has been convicted of any offense involving dishonesty,
breach of trust or duty, or money laundering that occurred in the
preceding seven (7) years as well as any other criminal conviction
that Contractor may reasonably determine poses a risk to the security
of WL Confidential Information, having considered the nature of the
conviction, the Services being provided, and any other relevant
factors. If Contractor believes any person should be permitted to
perform the Services notwithstanding the existence of an otherwise
disqualifying criminal conviction, Contractor shall contact WL.

Endkunden kénnen verlangen, dass bestimmte Mitarbeiter des
Auftragnehmers einer festgelegten Hintergrundpriifung unterzogen
werden, die bestimmte, in den oben genannten Prifungen nicht
abgedeckte Kriterien enthalt. WL wird den Auftragnehmer schriftlich
informieren, falls eine solche festgelegte Hintergrundpriifung
erforderlich ist.

End customers may request that certain Contractor employees
undergo a defined background check containing certain criteria not
covered in the above-listed checks. WL shall inform Contractor in
writing should such a defined background check be required.
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